
第１学年 情報科学習指導案 

指導者 茂木 孝允 

１ 単元名 社会と情報 情報セキュリティ 

 

２ 単元の目標 

 ・情報セキュリティの技術に関心をもち，情報セキュリティを確保するための方策を立てようとして

いる。 

 ・情報セキュリティの脅威に対する対策を正しく判断し，適切に対処することができる。 

 ・情報セキュリティを確保するための技能をもち，適切な対策をとることができる。 

・情報セキュリティ技術の知識があり，状況に応じた情報セキュリティ対策の必要性を理解している。 

 

３ 単元の評価規準 

関心・意欲・態度 思考・判断・表現 技能 知識・理解 

・情報セキュリティ技術

に関心をもっている。

・コンピュータウイルス

やサイバー犯罪の被害

に遭わないよう対策を

立てようとしている。

・情報セキュリティの脅

威に対する対策を正し

く判断し，適切に対処

することができる。 

・情報セキュリティを確

保するための対策をと

ることができる。 

・情報セキュリティの脅

威に対して適切に対処

する技術がある。 

・情報セキュリティ技術

の知識がある。 

・状況に応じた情報セキ

ュリティ対策の必要性

を理解している。 

 

 

４ 単元計画 

時 学習内容 学習活動・内容 
評価の観点 

評価規準 評価方法 
関 思 技 知

１ ディジタル表

現 

身の回りのディジタル表

現を考察する。 

ディジタル表現の仕組み

を，ディジタル化の過程

を踏まえて学ぶ。 

◎   ◎ 身の回りのディジタル

表現について関心をも

ち，その仕組みを理解

している。 

行動観察 

ワークシー

ト 

２ ２進数と情報

量 

コンピュータ内部で行わ

れている処理について学

ぶ。 

 ◎ ◎  10進数から２進数への

変換方法が理解でき，

変換ができる。 

行動観察 

発問 

３ 情報セキュリ

ティ 

身の回りのサイバー犯罪

等について考察し，情報

セキュリティの重要性を

学ぶ。 

   ◎ 情報セキュリティにつ

いて理解し，対策を立

てようとしている。 

行動観察 

ワークシー

ト 

４ 

・ 

５ 

コンピュータ

ウイルス 

(本時) 

マルウエアやコンピュー

タウェルスの種類や事例

を理解し，簡易的なマク

ロの作成を通してその仕

組みについて学ぶ。 

◎ 〇 ◎ 〇 コンピュータウイルス

のしくみについて理解

し，セキュリティの意

識を高めている。 

行動観察 

実技課題 

ワークシー

ト 



５ 本時の指導 

(1) 第４時 

過程 学習内容・学習活動 指導の留意点（・）と評価（◎，〇） 

導入 

 

・前時の学習内容(サイバー犯罪やウイルス

について話し合ったこと)を確認する。 

・社会全体で情報セキュリティの重要性が高まっ

ていると感じさせるように意識する。 

展開 ・コンピュータウイルスの説明を聞く。 

・マルウエアやウイルスの種類についてイン

ターネットで調べ，話し合う。 

・実際にウイルスが感染した画面を見たり，

教師用ＰＣから生徒用ＰＣを遠隔操作す

るなどウイルス感染の疑似体験をしたり

して，情報セキュリティやウィルスにつ

いての関心を高め，理解を深める。 

・スマートフォン不正アプリの映像を見て，

不正アプリの動作について考察する。 

◎【関心・意欲・態度】意欲的に話を聞き，調べ

学習に取り組んでいる。(行動観察) 

・机間指導を行い，行動観察とともに生徒の作業

を促す。 

○【知識・理解】ワークシートが十分にまとめら

れている。(ワークシート) 

・実物のウイルスを提示し，ランサムウエアにつ

いて詳しく説明する。 

・生徒用ＰＣのＣＤトレイを開けるプログラムを

送信し，実行することで，ウィルスの挙動を実

感させる。 

まとめ ・本時のまとめを聞く。 

・次回の学習内容の確認をする。 

・次回の作業に興味をもってもらうよう意識して

説明する。 

 

(2) 第５時 

過程 学習内容・学習活動 指導の留意点（・）と評価（◎，〇） 

導入 

 

・前時の学習内容(ウイルスの種類やその影

響等)を確認する。 

・プログラミングをすることへの興味をもたせる

ようにする。 

展開 ・Office製品のマクロ機能及びVBAによるプ

ログラミングについての説明を聞く。 

・４種類の簡易的なマクロ(①脅迫メッセー

ジ，②キーロガー，③個人情報取得，④

クラッシュ）を作成しながら，ウイルス

がどのようなしくみで動作しているかを

理解する。 

・プログラミング言語の詳細については深入りし

ない。 

◎【技能】説明をよく聞き，適切なプログラミン

グができている。(実技課題) 

○【関心・意欲・態度】マクロの作成に積極的に

取り組み，周囲への協力ができている。(行動観

察) 

・机間指導を行い，行動観察とともにつまずいて

いる生徒への対応を行う。 

まとめ ・本時の作業を振り返り，ワークシートにま

とめる。 

○【思考・判断・表現】自分の考えが適切にまと

められている。(ワークシート) 

 


